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Durante el último tiempo los robos y estafas por medio de las
redes  sociales  han  aumentado  sustancialmente,  la  red  de
mensajería de la empresa META es una de las preferidas por los
ciberdelincuentes,  es  por  ello  que  se  vuelve  sumamente
necesario  prevenir  e  informar  a  la  comunidad  sobre  estos
delitos.  

Una de las últimas modalidades de estafa que ha surgido está
centrada en el robo de datos y el acceso ilegal a las cuentas
bancarias  de  los  usuarios  a  través  de  videollamadas.  Los
estafadores aprovechan la vulnerabilidad y el desconocimiento
de las personas, haciéndose pasar por amigos o familiares para
contactarlas por mensajes de WhatsApp.

Cómo ocurre la nueva estafa por WhatsApp
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El modus operandi de esta nueva estafa en WhatsApp es sutil
pero efectivo. Los estafadores, luego de hackear la cuenta de
algún contacto cercano, inician una conversación por mensaje y
persuaden a la víctima para realizar una videollamada.

Durante la llamada, los estafadores simulan tener problemas
con la cámara y solicitan a la víctima que presione un botón
que aparecerá en su pantalla. Este botón, en realidad, es una
trampa para compartir la pantalla del teléfono, lo que permite
a los delincuentes obtener acceso completo al dispositivo y,
por ende, a toda la información almacenada en él, incluyendo
datos bancarios, billeteras digitales y fotografías.

Cómo evitar caer en la estafa

Para evitar caer en este tipo de estafas, es fundamental que
los usuarios de WhatsApp estén alerta y tomen precauciones.

Nunca se debe compartir el código de verificación de seis
dígitos de la cuenta, ya que este código no es necesario para
realizar trámites ni transferencias y al revelarlo a terceros
puede facilitar el acceso no autorizado a otras personas a la
cuenta.

Jamás hay que ingresar a enlaces sospechosos que envíe un
contacto sin justificación alguna porque puede ser un malware.
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